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CYBERBEZPIECZENSTWO
PRAWNE ASPEKTY

GtOWNE ZAGADNIENIA SZKOLENIA:

1. Pojecia zwigzane 2z cyberbezpieczenstwem i prawne ramy systemu
cyberbezpieczenstwa
2. Obowiazki operatorow ustug kluczowych i dostawcéw ustug cyfrowych

e Podmioty krajowego systemu cyberbezpieczenstwa

e Podstawowe obowigzki operatoréw ustug kluczowych

e Podstawowe obowigzki dostawcéw ustug cyfrowych

e Kontrola przestrzegania i odpowiedzialno$¢ z tytutu naruszenia przepiséw ustawy;

e Certyfikacja produktow i ustug ICT w projektowanej nowelizacji ustawy o krajowym
systemie cyberbezpieczenstwa

3. Praktyczne aspekty zwigzane 2z zawieraniem uméw w obszarze
cyberbezpieczenstwa

e Najczesciej spotykane rodzaje umow w obszarze cyberbezpieczenstwa

e Dobre praktyki i rekomendacje zwiazane z zawieraniem umoéw w obszarze
cyberbezpieczenstwa

e Umowne i ustawowe zasady odpowiedzialnosci
PROWADZACY SZKOLENIE:

Michat Skrzywanek Jedrzej Stepniowski
radca prawny, partner i wspoétzatozyciel partner i wspoétzatozyciel
kancelaria dotlaw kancelaria dotlaw
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Czes¢é 1. Podstawowe pojecia zwigzane z cyberbezpieczenstwem i prawne ramy systemu
cyberbezpieczenstwa

a. Czym jest cyberbezpieczenstwo?

e pojecie cyberbezpieczenstwa;
e pojecie cyberprzestrzeni;

e cyberbezpieczenstwo a przepisy zwigzane z ochrong informac;ji, w tym danych osobowych czy tajemnicy
przedsiebiorstwa;

b. Jakie sg najczestsze typy cyberatakow?

e najczesciej spotykane rodzaje cyberatakéw (np. phishing, ataki DDoS, malware/ransomware);
e cyberataki na przestrzeni lat - garsc¢ statystyk;
e wptyw pandemii COVID i pracy zdalnej na cyberbezpieczenstwo;

e podstawowe sposoby zapobiegania cyberatakom i wspomagania cyberbezpieczenstwa w kontekscie prawnym i
technicznym.

c. Prawne ramy systemu cyberbezpieczenstwa w Polsce

e unijne i miedzynarodowe regulacje dotyczace cyberbezpieczenstwa, czyli od Rezolucji Zgromadzenia Ogélnego ONZ nr
145/21 z 1990 r. do wyzwan zwigzanych z rozwojem sieci 5G;

e ustawa o krajowym systemie cyberbezpieczenstwa i jej planowane nowelizacje;

e rola prawnikéw, 10D oraz compliance officeréw w budowaniu i utrzymywaniu cyberbezpieczenstwa w organizacjach.

Czes¢ 2. Obowiazki operatoréw ustug kluczowych i dostawcéw ustug cyfrowych
a. Podmioty krajowego systemu cyberbezpieczenstwa
e CSIRT;

e operatorzy ustug kluczowych - przestanki uznania, branze, tryb i spos6b postepowania w sprawie;

e dostawcy ustug kluczowych - kto moze nim by¢?
b. Podstawowe obowigzki operatorow ustug kluczowych

e harmonogram dziatan po otrzymaniu decyzji;
e obowigzki zwigzane z zapewnieniem cyberbezpieczenstwa

e obowigzki zwigzane z reagowaniem na incydenty;
c. Podstawowe obowigzki dostawcéw ustug cyfrowych

e obowigzki zwigzane z zapewnieniem cyberbezpieczenstwa

e obowigzki zwigzane z reagowaniem na incydenty;

e réznice miedzy obowigzkami dostawcow ustug cyfrowych i operatorow ustug kluczowych;
d. Kontrola przestrzegania i odpowiedzialnos¢ z tytutu naruszenia przepisow ustawy;

e. Certyfikacja produktow i ustug ICT w projektowanej nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa.

Czes¢ 3. Praktyczne aspekty zwigzane z zawieraniem umoéw w obszarze cyberbezpieczenstwa
a. Najczesciej spotykane rodzaje uméw w obszarze cyberbezpieczenstwa

e umowy o zachowaniu poufnosci (NDA);

e umowy zwigzane z outsourcingiem ustug w obszarze cyberbezpieczenstwa;
e umowy zwigzane z wdrozeniami i audytami w kontekscie norm 1SO;

e umowy o audyty bezpieczenstwa i umowy o testy penetracyjne.

b. Dobre praktyki i rekomendacje zwigzane z zawieraniem umoéw w obszarze
cyberbezpieczenstwa;

C. Umowne i ustawowe zasady odpowiedzialnosci.
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PROWADZACY:

Michat Skrzywanek - radca prawny, partner i
wspoizatozyciel kancelarii dotlaw. Cztonek Komisji ds.
Nowych Technologii w the European Bars Federation
(FEB) oraz Komisji ds. Nowych Technologii i
Transformacji Cyfrowej OIRP  Wroctaw. Przed
zatozeniem dotlaw przez kilka lat pracowat w jednej z
najwiekszych polskich kancelarii prawnych doradzajgc
m. in. spétkom skarbu panstwa, podmiotom z branzy
energetycznej oraz IT w obszarze ochrony danych
osobowych, wilasnosci intelektualnej,
cyberbezpieczenstwa i compliance. Od kilku lat prowadzi
warsztaty i szkolenia z obszaru compliance oraz prawa
nowych technologii, uczestniczy w konferencjach oraz
prowadzi zajecia na uczelniach wyzszych.

Jedrzej Stepniowski - partner i wspoétzatozyciel
kancelarii dotlaw. Posiada kilkuletnie doswiadczenie w
doradztwie prawnym na rzecz przedsiebiorstw z branzy
IT i nowych technologii, ktére zdobywat w trakcie pracy
dla jednej z najwiekszych polskich kancelarii prawnych
oraz jako prawnik wewnetrzny w spotce IT. Doradza m.
in. w tworzeniu wzorcéw uméw licencyjnych,
wdrozeniowych i utrzymaniowych oraz w audytach
zgodnosci i wdrozeniach RODO w przedsigbiorstwach.
Od kilku lat prowadzi warsztaty i szkolenia z obszaru
compliance oraz prawa nowych technologii, uczestniczy
w konferencjach oraz prowadzi zajecia na uczelniach
wyzszych.

Tel: 22 651 80 75,
www.certge.pl

kom: 604 152 181,

fax: 22 203 40 52,

¥ CCE

Cerrified Clobal Educarion

Certified Global Education Sp. z 0.0. jest firma
szkoleniowg od kilku lat obecng na polskim rynku
ktadaca nacisk na edukacje biznesowa poparta
certyfikatami. Dazy do tego by byé¢ platforma
szkoleniowg udostepniajacg klientom najwyzszej
jakosci certyfikowane szkolenia ze wszystkich dziedzin
zarowno w rozumieniu funkcjonalnym biorac pod
uwage funkcje/dziaty w organizacji jak i branzowym
uwzgledniajac specyfike poszczegdlnych sektoréw
gospodarczych. Naszym celem nadrzednym jest
spetniane potrzeb biznesowych naszych klientéw
poprzez realizacje szkolen o najwyzszych standardach
jakosci bazujgcych na miedzynarodowym know-how
w zakresie edukacji biznesowej. Wszystkie budowane
przez nas programy przygotowywane sg w oparciu
o szczegdtowe badania rynku i analizowane sg pod
katem ich praktycznej przydatnosci w biznesie.
Trenerzy iprelegenci, ktérych zapraszamy wywodzg
sie przede wszystkim ze srodowisk biznesowych, nie
brakuje wsrdd nich réwniez prawnikdw, autorytetow
naukowych jak i przedstawicieli administracji
publicznej. Jest dla nas niezwykle wazne aby byc¢
postrzeganym przez naszych klientéw przez pryzmat
najwyzszej jakosci ustug i prestiz. Wiasnie dzieki
prestizowi oraz temu, ze jesteSmy catkowicie
niezalezng i neutralng instytucja, mozemy liczy¢ na
wsparcie projekty, ktérzy petnig kluczowe role w
swoich dziedzinach.

ROZKtAD ZAJEC:
9.20-9.30 logowanie do platformy
9.30-11.30 szkolenie cz.1 (2h)
11.30-12.00 przerwa
12.00-14.00 szkolenie cz.2 (2h)
14.00 sesja pytan i odpowiedzi

KONTAKT:
e-mail: info@certge.pl
Kom: 604 152 181, Tel.22 6518075
Fax. 22 203 40 52

e-mail: info@certge.pl
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Imig i NAZWISKO: ... o Imie i nazwisko: ... ...
Stanowisko/Dziat: ... ... Stanowisko/Dziat: ...
Tel.: FaX T e Tel.: Fax: ..o
E-mail E-mail: oo
Imig i Nazwisko: ... ... Imie i nazwisko: ............o
Stanowisko/Dziat: ... Stanowisko/DzZiat: ..o
Tel: FaXD oo Tel.: o Fax: ...
E-mail Eemails

Prosimy o pisemne poinformowanie administratora bazy danych (faxem 22 230 40 52
=R 11 - A lub drogg e-mailowg: info@certge.pl) w przypadku, gdy nie zyczg sobie Panstwo
otrzymywania tego typu informaciji.

NIP: Ulica: oo
*WARUNKI UCZESTNICTWA, KOSZTY UDZIALU W KURSIE:
Kod pocztowy: ............. MiejscowosSC: .. oo
0SOBA AKCEPTUJACA UDZIAL Do 09.04.2021 Od 10.04.2021
Imie i NAazwisko:
) . 595 PLN + 23% VAT 695 PLN + 23% VAT
Stanowisko/Dziat: Oszczedzasz 100 PLN

Oswiadczam, ze zapoznatem sie z warunkami uczestnictwa*

i akceptuje je. Cena obejmuje: udziat w szkoleniu, dokumentacje pdf, certyfikat pdf.

Data: ............. Podpis: ..o Udziat pracownikéw jednostek budzetowych w szkoleniach jest zwolniony z VAT
w przypadku finansowania w przynajmniej 70% ze $rodkéw publicznych.
Tel.: E-mail: oo Prosimy w takim przypadku o przestanie o$wiadczenia.
OSOBA DO KONTAKTU O Oswiadczam, ze udziat w zaméwionym szkoleniu bedzie optacony w przynajmniej
70% ze $rodkéw publicznych .
- PODANIE JEJ DANYCH ULATWI KONTAKT W SPRAWACH ORGANIZACYJNYCH . .
Data: ....ccoovvvveiiiii. Podpis: ...,
Imie ! nazwisko: ... Warunkiem uczestnictwa jest dokonanie wptaty przed kursem
. . (w ciggu 14 dni od zgtoszenia) na konto
Stanowisko/Dziat: . ... PKO Bank Polski S.A.: 08 1440 1387 0000 0000 1495 2551
Tel.: F oA X ot e W przypadku odwotania zgtoszenia w terminie krétszym niz 14 dni przed
rozpoczgciem kursu uczestnik zostanie obcigzony petnymi kosztami szkolenia.
E-maail: oo Mozliwe jest bezptatne delegowanie zastgpstwa nawet w dniu rozpoczecia zajgé. W
przypadku odwotania zgtoszenia w terminie dtuzszym niz 14 dni przed szkoleniem
Komu jeszcze, Pani / Pana zdaniem, mozemy przestac informacje o tym wydarzeniu organizator zwréci 100% dokonanej wptaty. Organizator zastrzega sobie prawo do
; ) . odwotania kursu z przyczyn niezaleznych oraz dokonywania zmian w projekcie
Imie ! NAazWisko: ... szkoleniowym. W przypadku odwotania kursu przez Organizatora zobowigzuje sig¢ on
do petnego zwrotu dokonanych wptat.
Stanowisko/Dziat: ..o o e pemes yenwe
Tel.: Fax: Wyrazam zgode na otrzymywanie informacji od CGE na podane adresy e-mail
Lot Ty (zgodnie z ustawg z dn. 18 lipca 202 r. o $wiadczeniu ustug drogg elektroniczng (
Dz. U. z 2002 nr. 144 poz 1204 z pézn. zm.).
E M ail: o
Data......ccoovviiiiiiii Podpis!
Tel: 22 651 80 75, kom: 604 152 181, fax: 22 203 40 52, e-mail: info@certge.pl
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